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vABSTRACT
The application of database on storing data of computer applications is
nowadays very common. Whether the system is a simple or a complex one, the
security of the data should be remain important if the systems do deal with private
and confidential data. Security countermeasures need to be taken in both whether
before and after the intrusion of the database system. This project focusing on post-
intrusion domain, which the attacker have been successfully access the database file
and the data became exposed to the attacker. Counter measuring this attack, it is
common that the system admin encrypts some columns, that containing private and
confidential data, of the database. Related to that domain, this project goal is to
investigate the computational time performance of two cryptography algorithms
known as AES and DES, on encrypting and decrypting the critical columns of the
databases. In this project, AES and DES algorithms are implemented in a prototype
database-equipped application. The prototype is developed using Microsoft VB.NET
2010 and Microsoft SQL Server. The DES uses 64-bit long plaintext and 56-bit
encryption key (8 bits of parity) and produce output of 64-bit block. The AES in the
other part uses three different key length such as 128, 198 and 256 bits. From the
comparison of results, it is found that the computational time of AES(128-bit) is
faster than the other schemes, followed by the DES(58-bit), AES(198-bit) and
AES(265-bit), subsequently.
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ABSTRAK
Penggunaan pangkalan data dalam menyimpan data aplikasi komputer adalah sangat
umum pada masa kini. Sama ada sistem adalah sistem yang mudah atau system yang
kompleks, keselamatan data, kekal penting jika sistem berurusan dengan data
peribadi dan sulit. Langkah-langkah keselamatan perlu diambil dalam kedua-dua kes,
sama ada sebelum dan selepas pencerobohan sesuatu sistem pangkalan data. Projek
ini memberi tumpuan kepada kes selepas pencerobohan, penyerang yang telah
berjaya mencapai fail pangkalan data akan menyebabkan data menjadi terdedah
kepada penyerang. Adalah perkara biasa pentadbir sistem menyulitkan beberapa lajur
jadual data, yang mengandungi data sulit dan persendirian. Berkaitan dengan domain
tersebut, matlamat projek ini adalah untuk menyiasat prestasi masa pengiraan dua
algoritma kriptografi yang dikenali sebagai AES dan DES, dalam menyulitkan dan
menyahsulitkan lajur kritikal dalam pangkalan data. Dalam projek ini, AES dan DES
algoritma dilaksanakan dalam sebuah prototaip system yang menggunakan
pangkalan data. Prototaip ini dibangunkan menggunakan Microsoft VB.NET 2010
dan Microsoft SQL Server. DES menggunakan teks data bersaiz 64-bit dan kunci
penyulitan 56-bit (8 bit pariti) dan menghasilkan output 64-bit blok. AES di pula
menggunakan tiga saiz kunci yang berbeza panjangnya iaitu 128, 198 dan 256 bit.
Dari perbandingan keputusan yang diperolehi, didapati bahawa masa pengiraan AES
(128-bit) adalah lebih singkat daripada skim yang lain. Secara turutannya, AES(128-
bit) diikuti dengan DES (58-bit), AES (198-bit) dan AES (265-bit).
